
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 

  



SISÄLLYSLUETTELO 
SISÄLLYSLUETTELO ............................................................................................................................................................................................................................ 2 

JOHDANTO ......................................................................................................................................................................................................................................... 3 

TIETOSUOJAN TOTEUTTAMINEN ....................................................................................................................................................................................................... 4 

TIETOSUOJAPERIAATTEET ............................................................................................................................................................................................................. 4 

TIETOSUOJAORGANISAATIO 2023 ..................................................................................................................................................................................................... 5 

TIETOSUOJAOHJEET ........................................................................................................................................................................................................................... 6 

TIETOSUOJAOHJEET V. 2023 ......................................................................................................................................................................................................... 6 

TIETOSUOJAKOULUTUKSET 2022 JA 2023 ......................................................................................................................................................................................... 7 

TIETOSUOJA HANKINNOISSA ............................................................................................................................................................................................................. 8 

TIETOSUOJARISKIEN HALLINTA ......................................................................................................................................................................................................... 8 

VAIKUTUSTENARVIOINNIT ................................................................................................................................................................................................................ 9 

HENKILÖTIETOJEN TIETOTURVALOUKKAUKSET .............................................................................................................................................................................. 10 

TIETOSUOJA KUNTALAISEN NÄKÖKULMASTA ................................................................................................................................................................................ 12 

REKISTERÖIDYN OIKEUKSIIN LIITTYVÄT PYYNNÖT ...................................................................................................................................................................... 13 

MISTÄ HENKILÖTIEDOT SAADAAN JA MIHIN NIITÄ SIIRRETÄÄN? ............................................................................................................................................... 13 

TIETOPYYNNÖT ............................................................................................................................................................................................................................ 13 

TIETOSUOJATYÖN TAVOITTEET 2024 .............................................................................................................................................................................................. 14 

 
 

  



JOHDANTO 
 

Tietotilinpäätös on osa tietosuojan toteu-
tumisen seurantaa ja EU:n yleisen tieto-
suoja-asetuksen määrittelemää osoitusvel-
vollisuutta. Osoitusvelvollisuus tarkoittaa 
sitä, että organisaation pitää pystyä osoit-
tamaan noudattavansa tietosuoja-asetusta 
henkilötietojen käsittelyssä sekä toteutta-
vansa tietosuojaperiaatteita myös käytän-
nössä.  

Osoitusvelvollisuuden toteuttaminen edel-
lyttää, että henkilötietojen käsittelyyn liit-
tyvät prosessit ja tietosuojaperiaatteiden 
käytännön toteuttaminen dokumentoi-
daan. Tietotilinpäätös on tärkeä osa tätä 
dokumentointia ja se toimii myös sisäisen 
ja ulkoisen valvonnan raporttina.  

Tietotilinpäätös tarjoaa ajantasaisen tilan-
nekuvan organisaation henkilötietojen kä-
sittelyn nykytilasta ja arvion tietosuojan to-
teutumisen tasosta. Tietotilinpäätöksessä 
kartoitetaan myös henkilötietojen käsitte-
lyyn liittyviä kehittämistarpeita ja niiden 
edellyttämiä toimenpiteitä.  

Kehikon tietosuojatyölle kunnassa antaa 
EU:n tietosuoja-asetus (GDPR). Kansallinen 
tietosuojalaki täsmentää ja täydentää EU:n 

tietosuoja-asetusta. GDPR:ää pidetään osin 
tulkinnanvaraisena asetuksena, minkä 
vuoksi sen soveltaminen on paikoitellen 
haastavaa ja oikeuskäytäntö sitä koskien 
tarkentuu ajan saatossa.  

Onnistunut tietosuojatyö vaatii jatkuvaa 
seurantaa ja kehitystyötä. Tietosuoja on 
joka tapauksessa kuntaorganisaatiossa lä-
pileikkaava elementti, joka tulee ottaa huo-
mioon jokaisella toimialueella kaikessa 
henkilötietojen käsittelyssä.  

Tuusulan kunta laatii tietotilinpäätöksen 
pääsääntöisesti vuosittain. Vuonna 2022 ja 
2023 on tapahtunut paljon muutoksia tie-
totilinpäätöksen vastuuhenkilöiden osalta. 
Vuoden 2022 tietotilinpäätöstä ei laadittu. 
Tähän tietotilinpäätökseen on koottu tieto-
suojaa koskeva tietoa pääasiassa vuodelta 
2023, mutta osin myös vuodelta 2022.  

 

  



TIETOSUOJAN TOTEUTTAMINEN 
 

Tietosuoja-asetuksen mukaan rekisterinpi-
täjä, eli Tuusulan kunta, on vastuussa 
omien henkilötietoja sisältävien tietovaran-
tojensa osalta tietosuoja-asetuksen vaati-
musten mukaisesta käsittelystä. Vaatimus-
tenmukainen käsittely toteutetaan tarvitta-
vin teknisin ja organisatorisin toimenpitein, 
joilla tarkoitetaan esimerkiksi henkilöstön 
koulutuksia, sisäisiä ohjeita ja määräyksiä, 
salassapitosopimuksia ja -sitoumuksia, 
sekä teknisempiä toimenpiteitä, kuten mo-
nivaiheista kirjautumista ja tietojen elin-
kaarenhallintaa. 

Henkilötietoja ovat kaikki tiedot, jotka liit-
tyvät tunnistettuun tai tunnistettavissa ole-
vaan henkilöön. Rekisterinpitäjällä tarkoi-
tetaan ihmistä tai organisaatiota, joka mää-
rittelee, mihin tarkoitukseen ja millä tavalla 
henkilötietoja käsitellään. Henkilötietojen 
käsittelijä on puolestaan ihminen tai orga-
nisaatio, joka käsittelee henkilötietoja re-
kisterinpitäjän lukuun. Henkilötietojen kä-
sittelijä voi olla esimerkiksi IT-palveluntar-
joaja, jolla on pääsy rekisterinpitäjän henki-
lötietoihin.  

Henkilötietojen käsittely tarkoittaa kaikkia 
henkilötietoihin kohdistuvia toimenpiteitä, 
joita henkilötietoon kohdistuu. Käsittelyä 
on esimerkiksi henkilötietojen kerääminen, 
säilyttäminen, käyttö, siirto ja luovuttami-
nen. 

Tietosuoja-asetuksen mukaisia tietosuoja-
periaatteita on noudatettava aina, kun kä-
sitellään henkilötietoja. Rekisterinpitäjän 
on myös pystyttävä osoittamaan, että tie-
tosuojaperiaatteet toteutuvat, kun henki-
lötietoja käsitellään.  

 

TIETOSUOJAPERIAATTEET 
- Henkilötietoja on käsiteltävä asian-

mukaisesti ja rekisteröidyn kannalta 
läpinäkyvästi. 

- Henkilötietoa on kerättävä ja käsi-
teltävä tiettyä, nimenomaista ja lail-
lista tarkoitusta varten.  

- Henkilötietoja on kerättävä vain tar-
peellinen määrä käsittelyn tarkoi-
tukseen nähden. 

- Henkilötietoja on päivitettävä aina 
tarvittaessa: epätarkat ja virheelli-
set henkilötiedot on poistettava tai 
oikaistava viipymättä. 

- Henkilötietoja on säilytettävä muo-
dossa, josta rekisteröity on tunnis-
tettavissa ainoastaan niin kauan 
kuin on tarpeen tietojenkäsittelyn 
tarkoitusten toteuttamista varten. 

- Henkilötietoja on käsiteltävä luotta-
muksellisesti ja turvallisesti. 
 

Tietotilinpäätöksen tavoitteena on lisätä 
luottamusta siihen, että organisaatiossa 
noudatetaan edellä mainittuja tietosuoja-
periaatteita. 

Tietosuojan kansallisena valvontaviran-
omaisena toimii tietosuojavaltuutetun toi-
misto. Myös tietosuojatietoisuuden edistä-
minen, tietosuojaa koskevat selvitykset ja 
tarkastukset ja rikkomuksista seuraavien 
hallinnollisten seuraamuksien määrittely 
kuuluu tietosuojavaltuutetun toimiston 
tehtäviin.  

Kunnan yhteyshenkilönä tietosuojavaltuu-
tetun toimistoon päin toimii tietosuojavas-
taava. Tavallisimmin tietosuojavastaavan 
toimistoon ollaan yhteydessä, jos kunnassa 
tapahtuu tietoturvaloukkaus, joka aiheut-
taa riskin rekisteröidylle. 

  



TIETOSUOJAORGANISAATIO 
2023 
 

  

Kuva 1 Tietosuojaorganisaatio Tuusulan kunnassa v. 2023 

Tietosuojaan tulee kiinnittää huomiota läpi koko organisaation. Ylin johto on viime kädessä vastuussa tietosuojan toteutumisesta, sen 
toteuttamistavoista ja toteutumisen seurannasta. Tietosuojavastaava neuvoo ja kouluttaa tarvittaessa, koordinoi tietosuojatyötä sekä toimii 
yhteyshenkilönä viranomaiseen päin. Kuvassa 1 on kuvattu Tuusulan tietosuojatyön organisointitapa vuonna 2023. 



TIETOSUOJAOHJEET  
 

Jokaisen Tuusulan tietojärjestelmiä käyttä-
vän työntekijän, luottamushenkilön tai kol-
mannen osapuolen henkilön tulee allekir-
joittaa tietosuoja- ja tietoturvasitoumus 
ennen työn aloittamista. 

Tuusulan tietosuoja- ja tietoturvapolitiikka 
on ylimmän johdon hyväksymä asiakirja, 
joka määrittelee kunnan tietosuojatoimin-
nan tason ja menettelytavat. Politiikka kos-
kee koko henkilöstöä ja se tulisi katsel-
moida vuosittain. 

Tietosuojaa ja tietoturvaa käsitteleviä oh-
jeita on lukuisia aina sähköpostin tietotur-
vallisesta käytöstä henkilötietojen käsitte-
lyn yleisohjeeseen. Jokaisen kunnan työn-
tekijän tulee perehtyä tietosuojaa koske-
viin ohjeisiin.  

Tuusulan kunnan tietosuojaan liittyviä oh-
jeita ja lomakepohjia ylläpidetään intra-
netissä, Työn tueksi -osiossa, jossa ne ovat 
koko henkilöstön luettavissa. Tietoturva ja 
tietosuoja -intrasivulta löytyy myös helpot 
ohjeet tietoturvaloukkauksen asianmukai-
seen ilmoittamiseen sekä tietosuojavastaa-

van, tietohallintopäällikön ja tietoturva-
päällikön yhteystiedot opastusta ja kysy-
myksiä varten. 

Tietosuojaan ja tietoturvaan liittyvän oh-
jeiston koordinoinnista vastaa tietosuoja-
vastaava sekä tietoturvapäällikkö omien 
vastuualueidensa mukaisesti.  

 

TIETOSUOJAOHJEET V. 2023 
Vuonna 2023 käytössä olivat seuraavat oh-
jeet: 

- Tietosuoja- ja tietoturvasitoumus 
- Tietosuoja- ja tietoturvapolitiikka 
- Henkilötietojen käsittelyn yleisohje 
- Ohje tietosuoja- ja tietoturvariskien 

arvioimiseen ja hallintaan 
- Etätyönä tehtävän asiakastyön tie-

tosuojaohje 
- Rekisteröityjen informointikäytän-

töjä koskeva ohje 
- Henkilötietojen tietosuoja- ja tieto-

turvaloukkauksista ilmoittamisen 
ohje 

- Henkilötietojen tallentaminen ja kä-
sittely O365 -pilvipalveluissa 

- Turvakiellon alaisten tietojen käsit-
telyohje 

- Tietopalveluohje 

- Sosiaalisen median tietosuojaohje 
- Turvapostiohje 
- Kyselyiden tietosuojaohje 

Tiedonhallintaa, tietosuojaa ja tietoturvaa 
ohjaavat myös mm. seuraavat sisäiset do-
kumentit ja aineistot: 

- Tiedonhallintamalli 
- Tiedonohjaussuunnitelma 
- Tietosuojaselostepohja 
- Vaikutustenarvioinnin mallipohja 
- Tietopyyntöohjeet ja lomakkeet 

EU:n tietosuoja-asetuksen ja kansallisen 
tietosuojalain lisäksi kuntaorganisaation 
tietosuojatyöhön vaikuttavat useat muut-
kin lait. Näistä esimerkkeinä esimerkiksi jul-
kisuuslaki, tiedonhallintalaki, opetus- ja 
koulutusalan tietosuojaa koskevat erityisla-
kinsa, sekä laki sähköisen viestinnän palve-
luista. Moninaisesta ja muuttuvasta lain-
säädännöstä johtuen kunnan tietosuojaoh-
jeistuksen ajan tasalla pitäminen on haas-
tavaa, mutta välttämätöntä. 



TIETOSUOJAKOULUTUKSET 
2022 JA 2023  
 

Voimassaolleen tietosuoja- ja tietoturvapo-
litiikan mukaan jokainen kunnan henkilös-
töön kuuluva on velvollinen suorittamaan 
itseopiskeluna omaan työtehtäväänsä so-
veltuvat Navisec Flex -koulutusympäristön 
kurssit joka toinen vuosi. Esihenkilön vas-
tuulla on seurata alaistensa suorituksia.  

Seuraavat opintokokonaisuudet olivat saa-
tavilla v. 2023: 

- Henkilöstön tietosuoja ja tietoturva 
- Henkilötietoja käsittelevien GDPR-

koulutus 
- Luottamushenkilöiden tietosuoja ja 

tietoturva 
- Opetustoimen tietosuoja ja tieto-

turva 
- Varhaiskasvatuksen tietosuoja ja 

tietoturva 

Vuonna 2022 oli saatavilla kurssi myös 
sote-sektorilla toimiville työntekijöille. Hy-
vinvointialueiden käynnistymisen jälkeen 
se kuitenkin poistui v. 2023 kurssivalikoi-
masta. Vuonna 2023 kurssien suoritusmää-
rät nousivat selkeästi verrattuna vuoteen 

2022. Suoritusmäärät jäävät kuitenkin alle 
ko. tehtäviä suorittavien työntekijöiden 
määrän, joten koulutuksista informoimista 
ja koulutusmerkintöjen seuraamista on 
syytä tehostaa tulevina vuosina. Vuonna 
2023 järjestettiin koko kunnan henkilös-
tölle 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

tölle myös Fiksua tietoturvaa -koulutus Di-
gikuun asiantuntijoiden pitämänä. Koulu-
tuksessa annettiin vinkkejä tietoturvallisen 
työskentelyn toteuttamiseksi ja käsiteltiin 
mm. yleisimpiä tietoturvauhkia. 

 

  

Kuva 2: Navisec Flex -koulutusympäristössä 2022 ja 2023 suoritetut tietosuojakurssit 



TIETOSUOJA HANKINNOISSA 
 

Tietosuoja-asetus asettaa velvoitteita han-
kintojen sopimusehdoille, kun hankinnan 
seurauksena joku muu alkaa käsitellä hen-
kilötietoja rekisterinpitäjän puolesta. Hen-
kilötietojen käsittelystä on tällöin tehtävä 
sopimus rekisterinpitäjän ja henkilötietojen 
käsittelijän välille. Asetus säätää sopimis-
velvoitteen lisäksi tietosuojaa koskevan so-
pimuksen minimisisällöstä, eli ne seikat, 
joista ainakin tulee sopia. 

Sopimuksessa henkilötietojen käsittelystä 
rekisterinpitäjä ja henkilötietojen käsittelijä 
sopivat, miten käsittelijän tulee suojata re-
kisterinpitäjän sille luovuttamat henkilötie-
dot. On erittäin tärkeää, että Tuusulan kun-
nan tekemissä henkilötietojen käsittelyä si-
sältävissä sopimuksissa on liitteenä asian-
mukainen tietosuojasopimus, jossa kaikki 
tarvittavat tietosuojanäkökohdat on huo-
mioitu.  

Tuusulan kunnalla on intranetissä, Tieto-
suojaliite-kansiossa, tarvittavat asiakirja-
pohjat tietosuojasopimuksen tekoa varten. 
Tärkein niistä on tietosuojaliite, joka tulee 
aina löytyä sopimuksesta, joka sisältää hen-

kilötietojen käsittelyä palveluntarjoajan lu-
kuun. Palveluntarjoajan toimittamaa tieto-
suojaliitettä ei tule hyväksyä ilman juristin 
ja tietosuojavastaavan konsultointia.  

Tietosuojaliitteen lisäksi sopimukseen on 
hyvä liittää myös henkilötietojen käsittelyn 
ohje sekä henkilötietojen käsittelytoimien 
kuvaus, jotka löytyvät samasta kansiosta 
kuin tietosuojaliitteen pohja. Henkilötieto-
jen käsittelytoimien kuvaus on dokumentti, 
joka tulee toimittaa palvelutarjoajan täy-
tettäväksi hyvissä ajoin ennen sopimuksen 
allekirjoittamista. Dokumentissa palvelun-
tarjoaja kuvaa omia käytäntöjään ja tiedon 
suojauksen toimintamallejaan henkilötie-
tojen osalta. 

 

TIETOSUOJARISKIEN HALLINTA 
 

EU:n yleinen tietosuoja-asetus edellyttää 
rekisterinpitäjältä riskilähtöistä toiminta-
mallia, jossa henkilötietojen käsittelyn ris-
kejä arvioidaan säännöllisesti ja tehdään 
tarvittavat korjaavat toimenpiteet, mikäli 
tunnistetaan sellaisia riskejä, joita ei hyväk-
sytä sellaisenaan. 

Tietosuoja- ja tietoturvariskien hallintapro-
sessi koostuu riskien arvioinnista, niiden 
käsittelystä ja vaikutusten tunnistamisesta, 
riskien pienentämisestä tai sietämisestä, 
tarvittavista toimenpiteistä ja riskien seu-
rannasta. Henkilötietojen käsittelyyn liitty-
vien riskien arviointi on tehtävä lähtökoh-
taisesti rekisteröityyn kohdistuvien riskien 
näkökulmasta. 

Tuusulan kunnassa käytössä olevassa tieto-
suojariskien arvioinnin prosessissa henkilö-
tietoon sisältyvän tietosuojariskin suu-
ruutta pyritään ensin arvioimaan asteikolla 
ei riskiä - normaali - korkea. Ensiarvio teh-
dään Henkilötietojen käsittelyn alkukartoi-
tus -lomakkeella. Kyselyn tulosten perus-
teella valitaan sopiva työkalu arvioinnin jat-
kamiseksi.  

Jos alkukartoituksessa todetaan, että hen-
kilötietojen käsittelyyn ei sisälly mitään ris-
kiä (eli henkilötietoja ei käytännössä käsi-
tellä), ei tarvita enempää tietosuojatoi-
menpiteitä. Jos riskitaso on normaali, riit-
tää perustason riskiarvion tekeminen. Mi-
käli perustason tietosuoja-arvion pohjalta 
havaitaan korkeaan riskitasoon viittaavia 
tekijöitä, kuten laajamittaista arkaluonteis-
ten henkilötietojen käsittelyä, on tarve laa-



jemmalle vaikutustenarvioinnille tunnis-
tettu. Tuusulan kunnan tietosuojariskien 
arviointimalli on kuvattu kuvassa 3. 

 

VAIKUTUSTENARVIOINNIT 
 

Vaikutustenarviointi on tärkeä työkalu, 
jolla varmistetaan, että tietosuoja henkilö-
tietojen käsittelyssä toteutuu GDPR:n mu-
kaisesti.  

Kun henkilötietojen käsittelyn alkukartoi-
tus osoittaa, että henkilötietoihin kohdis-
tuu syystä tai toisesta korkea riski, on seu-
raavaksi tehtävä vaikutustenarviointi. Vai-
kutustenarviointiprosessi on kuvattu ku-
vassa 4. 

Vaikutustenarviointi toteutetaan työpaja-
toteutuksella, johon osallistuvat esimer-
kiksi hankinnasta tai projektista vastaava 
taho, tietosuojavastaava sekä muut oleelli-
set tahot, jotka henkilötietojen käsittely-
prosessiin kytkeytyvät. Työpajat voidaan 
järjestää joko ulkopuolisen palveluntarjo-
ajan toimesta tehtyinä, tai sisäisenä toteu-
tuksena. Intranetin tietosuoja-osiossa on 
lomakepohja vaikutustenarvioinnin suorit-
tamiselle, jota käytetään vaikutustenarvi- 

 

 

 

 

 

 

 

 

 

 

 

 

oinnin sisäisessä toteutuksessa. 

Työpajoissa pyritään tunnistamaan henki-
lötietojen käsittelyn riskejä sekä riskien 
suuruuksia. Työpajojen jälkeen laaditaan 
havaituista riskeistä listaus, sovitaan ris-
kien käsittelytavat, vastuuhenkilöt sekä ai-
kataulu sovituille toimenpiteille. Sen jäl-
keen tietosuojavastaava hyväksyy vaiku-
tustenarvioinnin. Tärkeää on, että sovittu-
jen toimenpiteiden toteutumista seura-
taan ja toteutumisen 

 

 

 

 

 

 

 

 

 

 

 

 

jälkeen tehdään uusi riskiarvio. Näin saa-
daan selville jäännösriskien suuruus ja teh-
dään johtopäätökset siitä, ovatko riskit toi-
menpiteiden jälkeen sillä tasolla, että hen-
kilötietojen käsittely voi alkaa tai jatkua. 

Jos vaikutustenarviointi osoittaa, että käsit-
tely aiheuttaa korkean riskin rekiste-
röidylle, eivätkä tehdyt toimenpiteet ole 
riittäviä, toteutetaan ennakkokuuleminen. 

         Kuva 3 Tietosuojariskien arviointimalli 



Ennakkokuulemista koskeva pyyntö toimi-
tetaan tietosuojaviranomaiselle ja sen laatii 
kunnan tietosuojavastaava. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vuonna 2023 vaikutustenarviointeja tehtiin 
seuraaville järjestelmille:  

- Microsoftin M365-pilvipalvelu 
- Google pilvipalvelut 

- Koha Suomi -asiakastietojärjes-
telmä Keski-Uudenmaan kirjasto-
verkkoon 

- Tuusulan kunnan sisäinen ilmoitus-
kanava 

- VIRHO - edunvalvonnan asiakastie-
tojärjestelmä 

- Digiasioinnin portaali 

Vaikutustenarvioinnit eivät tuoneet esiin 
sellaista rekisteröityihin kohdistuvaa riski-
tasoa, joka olisi estänyt järjestelmän käyt-
töönottoa tai käytön jatkamista. Jäännös-
riskien suuruudet ja vaikutustenarviointien 
perusteella tehdyt toimenpiteet ovat jää-
neet osittain dokumentoimatta, mikä on 
selkeä kehityskohde tulevalle vuodelle. 

 

HENKILÖTIETOJEN TIETOTURVA-
LOUKKAUKSET 
 

Henkilötietojen tietoturvaloukkauksella 
tarkoitetaan tapahtumaa, jossa henkilötie-
toja katoaa, muuttuu, tai niihin pääsee kä-
siksi tahoja, joilla ei ole oikeutta käsitellä 
tietoja. Tietoturvaloukkaukset voivat ta-
pahtua tahallisesti tai vahingossa. Tyypilli-
siä henkilötietojen tietoturvaloukkauksia 

Tuusulan kunnassa ovat lähivuosina olleet 
tietojen lähettäminen epähuomiossa vää-
rälle henkilölle, tietojen näkyminen laajem-
malle henkilömäärälle kuin on tarkoitus, tai 
tietojenkalastelun seurauksena tapahtunut 
tietovuoto. Tietoturvaloukkauksesta voi 
seurata esimerkiksi identiteettivarkaus, 
mainehaitta, tai salassapitovelvollisuuden 
alaisen henkilötiedon paljastuminen. 

Tuusulan kunta ohjeistaa työntekijöitään il-
moittamaan tietoturvapoikkeamista intra-
netistä löytyvien ohjeiden avulla. Tuusu-
lalla on käytössä WPro-järjestelmä, jonne 
on tarkoitus kirjata eri väyliä pitkin tulleet 
ilmoitukset tietoturvapoikkeamista. Ilmoi-
tuksia tulee tyypillisesti suoraan WPro:n 
kirjattuna, sähköpostitse ja puhelimitse.  

Seuraavan sivun kuva kertoo WPro-järjes-
telmään ja/tai asianhallintajärjestelmä Ca-
seM:n kirjatut ilmoitukset tietoturvapoik-
keamista vuosina 2022 ja 2023.  

Kirjaamiskäytännöissä on tunnistettu ole-
van tällä hetkellä puutteita, sillä osa ilmoi-
tuksista jää kirjaamatta WPro-järjestel-
mään. Tästä johtuen todelliset lukumäärät 
saattavat poiketa taulukon luvuista. Ilmoi-
tus tietoturvaloukkauksesta tehdään mata-

Kuva 4 Tietosuojan vaikutustenarvioinnin 
prosessi (Lähde: Tietosuojavaltuutetun toi-
misto 



lalla kynnyksellä. Ilmoituksia saapuu tieto-
suojavastaavalle, tietoturvapäällikölle sekä 
tietohallintopäällikölle.  

Ilmoituksen saapumisen jälkeen arvioi-
daan, minkä tasoinen riski tietoturvalouk-
kauksesta aiheutuu sen kohteena olleille 
henkilöille. Riskin taso määrittää toimenpi-
teet, joihin rekisterinpitäjä ryhtyy.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mikäli loukkauksesta voi aiheutua riski 
luonnollisten henkilöiden oikeuksille ja va-
pauksille, täytyy siitä ilmoittaa valvontavi-
ranomaiselle, eli tietosuojavaltuutetun toi-
mistoon. Jos loukkaus aiheuttaa todennä-
köisesti korkean riskin rekisteröidyn oi-
keuksille ja vapauksille, tulee siitä ilmoittaa 
myös suoraan rekisteröidylle.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vuonna 2022 kynnyksen tietoturvapoik-
keaman ilmoittamisesta tietosuojavaltuu-
tetulle ylitti yksi ilmoitus. Siinä henkilötie-
tojen käsittelijän järjestelmävirheen seu-
rauksena henkilötietoja päätyi väärälle vas-
taanottajalle. 

Vuonna 2023 tietosuojavaltuutetun toimis-
toon ilmoitettiin kolmesta tietoturvapoik-
keamasta. Kahdessa tapauksessa kyse oli 
kunnan sisäisestä inhimillisestä erehdyk-
sestä. Yksi poikkeama johtui laajamittai-
sesta tietojenkalastelusta. Tietojenkalaste-
lukampanjat ovat yleistyneet viime vuosina 
ja niihin tulee varautua myös jatkossa. Ka-
lastelu saattaa johtaa laajamittaiseenkin 
tietovuotoon, jossa arkaluontoisia tietoja 
päätyy verkkorikollisten käsiin. 

Inhimillisten virheiden seurauksena tapah-
tuviin tietoturvapoikkeamiin voidaan vas-
tata lisäämällä koulutusta, sekä muutta-
malla järjestelmien oletusasetuksia siten, 
että epähuomiossa tehdyt virheet ovat 
epätodennäköisempiä.  

Tietojenkalasteluun pystytään varautu-
maan lisäkoulutuksella, jolloin kalastelun 
kohteeksi joutuneet henkilöt tunnistavat 
kalasteluyritykset paremmin. Osansa kalas-
telukampanjoiden torjunnalla on myös tek-
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nisellä varautumisella ja jatkuvalla tietotur-
vallisuuden parantamisella. Tällä hetkellä 
Tuusulassa on käytössä tietoturvallisuu-
teen liittyvien poikkeamien havainnointi-
palvelu ulkopuolisen toimijan toimesta to-
teutettuna. 

 

TIETOSUOJA KUNTALAISEN NÄ-
KÖKULMASTA 
 

Rekisterinpitäjä on velvollinen toimitta-
maan rekisteröidyille henkilötietojen käsit-
telyä koskevia tietoja. Tiedot on annettava 
tiiviissä, läpinäkyvässä ja helposti ymmär-
rettävässä muodossa. Rekisterinpitäjän on 
lisäksi helpotettava rekisteröidyn oikeuk-
sien toteuttamista ohjeistamalla ja luo-
malla toimintamallit oikeuksien toteutumi-
selle. 

Tuusulan kunta antaa tarvittavan informaa-
tion henkilötietojen käsittelystä kunnan in-
ternetsivulla. Sivulla kuvataan Tuusulan 
kunnan tapaa käsitellä henkilötietoja, sekä 
ohjataan rekisteröidyn oikeuksista kerto-
valle sivulle. Lisäksi sivuilla on rekisteri-
selosteet, joissa kerrotaan henkilötietojen 
käsittelystä tarkemmin.  

Tuusulan kunta kerää henkilötietoja eri re-
kistereihin. Jokaisesta rekisteristä löytyy 
julkisesti seuraavat tiedot: 

- rekisterin nimi 
- rekisterinpitäjän ja tämän edusta-

jan yhteystiedot 
- rekisteriasioiden yhteyshenkilö 
- tietosuojavastaavan yhteystiedot 
- henkilötietojen käsittelyn tarkoituk-

set 
- rekisterin tietosisältö 
- tieto henkilötietojen säännönmu-

kaisista luovutuksista 
- henkilötietojen säilytysaika, tai jos 

se ei ole mahdollista, tämän ajan 
määrittämiskriteerit 

- rekisterin ylläpitojärjestelmät ja 
suojauksen periaatteet 

- rekisteröidyn oikeus saada pääsy 
tietoihin 

- oikeus tiedon oikaisemiseen 
- muut oikeudet 

Rekisteriselosteiden laatimisesta huolehti-
vat toimialojen vastuuhenkilöt. Tietosuoja-
vastaavalta saa neuvoja tarpeen mukaan 
rekisteriselosteen laadintaan.  

Jokaiselle rekisterille on nimetty vastuu-
henkilö, joka vastaa omalta osaltaan kysei- 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



sen rekisterin tietosuojasta, rekisteriselos-
teen lainmukaisuudesta, rekisteröityjen 
tietopyyntöihin vastaamisesta ja muiden 
rekisteröityjen oikeuksien toteuttamisesta.  

 

REKISTERÖIDYN OIKEUKSIIN LIITTYVÄT 
PYYNNÖT 
Rekisteröidyillä on erilaisia oikeuksia liit-
tyen omiin henkilötietoihinsa ja niiden hal-
lintaan. Rekisteröidyn oikeuksiin lukeutu-
vat: 

- saada tietoja henkilötietojensa kä-
sittelystä 

- saada tutustua tietoihin 
- oikeus tietojen oikaisemiseen 
- oikeus tietojen poistamiseen 
- oikeus käsittelyn rajoittamiseen 
- oikeus vastustaa tietojen käsittelyä 
- siirtää tiedot järjestelmästä toiseen 
- olla joutumatta automaattisen pää-

töksenteon kohteeksi 

Rekisteröidyn oikeuksia sovelletaan eri ta-
voin riippuen siitä, mikä on ollut henkilötie-
tojen käsittelyn oikeusperuste. Jos oikeus-
peruste on esimerkiksi lakisääteinen, ei oi-
keutta tietojen poistamiseen voi aina sovel-
taa. 

Rekisterinpitäjän on helpotettava rekiste-
röidyn oikeuksien toteutumista. Tuusulan 
kunnalla on erillinen verkkosivu rekiste-
röidyn oikeuksille. Siellä kerrotaan mitä oi-
keuksia rekisteröidyllä on ja miten niitä voi 
toteuttaa. 

Pääsääntöisesti GDPR:n mukaisia rekiste-
röityjen oikeuksia voi toteuttaa Tuusulassa 
täyttämällä verkkosivulta löytyvän sähköi-
sen lomakkeen, tai toimittamalla lomak-
keen TuusInfon palvelupisteeseen. Sähköi-
sen lomakkeen käyttäminen vaatii vahvaa 
tunnistautumista. Paperiversion toimitta-
misen yhteydessä tulee myös varautua to-
distamaan henkilöllisyytensä. 

 

MISTÄ HENKILÖTIEDOT SAADAAN JA 
MIHIN NIITÄ SIIRRETÄÄN? 
Tuusulan kunnan henkilöstön sekä kunta-
laisten henkilötiedot saadaan pääsääntöi-
sesti rekisteröidyiltä itseltään tai viran-
omaiselta. Henkilötietoja voidaan siirtää 
kunnan sisäisissä järjestelmissä järjestel-
mästä toiseen, jos käyttötarkoitus pysyy sa-
mana. Sekä kunnan työntekijöiden, että 
kuntalaisten siirretään toisille rekisterinpi-
täjille ainoastaan rekisteröidyn suostumuk-
sella tai lainsäädäntöön perustuen. 

Tuusulan kunta ei lähtökohtaisesti siirrä ke-
räämiään henkilötietoja EU/ETA -alueen ul-
kopuolelle.  

 

TIETOPYYNNÖT 
Julkisuuslain mukaan jokaisella on oikeus 
saada tieto viranomaisen julkisesta asiakir-
jasta. Tuusulan kunnan asiakirjoja koskevat 
tietopyynnöt suunnataan asiasta vastaa-
valle viranhaltijalle tai toimialueelle. Tieto-
pyynnön voi lähettää käyttämällä sähköi-
sen asioinnin lomakkeita, mikä edellyttää 
vahvaa tunnistautumista. 

Tietopyyntöjen määrä on kasvanut tasai-
sesti viimeisen neljän vuoden aikana.  

Seuraavan sivun taulukosta löytyy julki-
suuslain perusteella saapuneiden tieto-
pyyntöjen lukumäärä v. 2020 - 2023.  

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

TIETOSUOJATYÖN TAVOITTEET 
2024 
 

Vuonna 2023 toimintaympäristössä on ta-
pahtunut paljon suuria muutoksia. Venäjän 
hyökkäyssota Ukrainassa on lisännyt jännit-
teitä ja moninapaisuutta, aiheuttaen tar-
peen varautua yhä kasvaviin kyberuhkiin ja 
hybridivaikuttamisyrityksiin.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Euroopan energiakriisi, korkea inflaatio ja 
markkinakorkojen nousu ovat rasittaneet 
niin kuntalaisten kuin kunnan taloutta. Toi-
saalta tekoälyä hyödyntävät digitaaliset 
palvelut ovat monipuolistuneet ja yleisty-
neet nopeasti. Vastuullisuuden vaatimuk-
set kasvavat lisääntyvän sääntelyn muo-
dossa esimerkiksi tekoälyn ja siihen liitty-
vän tietosuojariskin osalta koko Euroo-
passa. 

Yleinen EU:n tietosuoja-asetus täytti viisi 
vuotta. Se luo pohjan kaikelle tietosuoja-
työlle Euroopassa. Vuonna 2023 kirjattiin 
hallitusohjelmaan hallinnollisen seuraa-
musmaksun käyttöönotto tietosuojarikko-
musten osalta myös julkisella sektorilla. 
Henkilötietojen siirrot Euroopan ja Yhdys-
valtojen välillä ovat helpottuneet komis-
sion tekemän riittävyyspäätöksen jälkeen.  

Paljon on siis tapahtunut tietosuojan ja tie-
toturvan osalta vuonna 2023 Euroopassa ja 
Suomessa. Myös meillä Tuusulassa on syytä 
pysyä sekä regulaation, että muiden turval-
lisuusympäristön muutosten mukana.  

Tuusulan kunta panostaa tietosuoja- ja tie-
toturvatyöhön merkittävästi vuonna 2024. 
Tietosuojatyön osalta kehitämme toimin-
taamme seuraavasti: 

1. Digiturvamallin käyttöönotto 

Suurin tietosuojatyötä koskeva uudistus on 
tietosuojaa, tietoturvaa ja kyberturvaa kos-
kevan hallintajärjestelmän käyttöönotto 
hyödyntäen Digiturvamalli-sovellusta.  Vaa-
timuskehikkoina järjestelmässä toimivat 
GDPR, tiedonhallintalaki sekä julkisen hal-
linnon tietoturvan arviointikriteeristö 
Julkri. Näiden pohjalta dokumentoimme 
tiedonhallintamallimme sekä tehostamme 
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omaa tietosuoja-, tietoturva- ja kyberturva-
työtämme lainsäädäntöön perustuen. Digi-
turvamallilla pyrimme dokumentoimaan 
asiat systemaattisesti, selkeästi ja yhden-
mukaisesti niin, että tarvittava tieto ja do-
kumentit löytyvät pääsääntöisesti yhdestä 
paikasta. 

2. Riskienhallintaprosessin uudistami-
nen 

Läpikäymme tietosuojariskien hallintamal-
lin. Teemme siihen tarvittavat muutokset ja 
dokumentoimme jatkossa tietosuojaa kos-
kevan riskienhallintatyön tulokset Digitur-
vamalliin. 

3. Tietosuojakävelyt 

Vuonna 2024 toteutetaan tietosuojakäve-
lyitä valituilla palvelualueilla ja auditoidaan 
näin jokapäiväisen työnteon käytäntöjä tie-
tosuojanäkökulmasta.  

4. Tietosuoja- ja tietoturvakoulutus-
ten kartoitus ja koulutuksiin osallis-
tumisen tehostaminen 

Läpikäymme markkinoilta löytyviä koulu-
tusohjelmia liittyen tietosuojaan ja tieto-
turvaan. Valitsemme niistä Tuusulan kun-
nan työntekijöille sopivimman kokonaisuu-

den käyttöön. Koska tietosuoja- ja tietotur-
vakoulutusten suoritusmäärät jäävät ta-
voitteesta, muistutetaan henkilöstöä kou-
lutusten suorittamisen tärkeydestä. Myös 
esihenkilöille terävöitetään kurssisuoritus-
ten läpikäyntiä työntekijöiden kanssa käy-
tävissä kehityskeskusteluissa. 

5. Vuosikello  

Tietosuojatyössä otetaan v. 2024 käyttöön 
vuosikello, jonka avulla systematisoimme 
toimintaa esimerkiksi tietosuojaa koske-
vien päivityskäytäntöjen ja sisäisen valvon-
nan osalta.  

6. Teknisen tietoturvan parantaminen 

Tarkastelemme Microsoft-ympäristömme 
tietoturvaa ja kehitämme sitä edelleen 
osana jatkuvuudenhallintatyötämme. 

 

Vuoden 2024 tietosuojatyön tavoitteiden 
toteutumisen kautta saamme jäsenneltyä 
ja dokumentoitua tietosuojaa ja tietotur-
vaa koskevaa työtä uudella tavalla. On tär-
keää osallistaa koko henkilöstö ottamaan 
tietosuojaan ja tietoturvaan liittyvät seikat 
huomioon jokapäiväisessä työssään, sekä 
tarjota heille tarvittava tieto ja työkalut sitä 

varten. Myös johdon sitoutuminen ja aktii-
vinen osallistuminen tietosuojatyöhön on 
tärkeää, sillä johto viime kädessä vastaa tie-
tosuojaa ja tietoturvaa koskevista linjauk-
sista ja tuloksista. 

 

 

 


